
МАССОВЫЕ АТАКИ
НА СООБЩЕСТВА ВО
ВКОНТАКТЕ
Что вам нужно знать?



Сообщения от «Администрации ВКонтакте», в
которых просят перейти по ссылке
(подтвердить аккаунт, поменять пароль и тп.)

Сообщения о взломе вашей страницы, в
которых необходимо перейти по ссылке, для
противодействия мошенническим действиям

Ссылки на какую-либо информацию из
подозрительных источников

Прямые трансляции от «Администрации
ВКонтакте», трансляции с темой «Вход в ваш
аккаунт вконтакте!» и тп. 

Сообщения от сообществ ВКонтакте и
администраторов сообществ, в которых
просят перейти по ссылке для подтверждения
какого-либо действия

Не переходите
по неизвестным
ссылкам

https://vk.com/textlive65936


Проконсультируйтесь у коллег-специалистов;

Напишите в службу поддержки ВКонтакте;

Не переходите по ссылкам!

Если есть сомнения в
правильности действий

Оповестите руководителей сообщества о
проблемах, если у вас есть их личные

контакты.

Пожалуйтесь в службу поддержки;

Если вы заметили
подозрительную активность



Привяжите к своей странице номер мобильного
телефона, и емайл. Установите двойную аутентификацию

Меняйте пароль своей страницы раз в три месяца и при
любом подозрении на взлом или доступ к странице 
 сторонними лицами

Назначайте руководителями сообществ лишь тех
пользователей, которым доверяете и кто знаком с
правилами безопасного использования ВКонтактеПравила

безопасности Подайте заявку на верификацию (подтверждение, что за
профилем или сообществом стоит реальное лицо/
организация)

Не устанавливайте «вспомогательные» программы для
скачивания музыки или для изменения внешнего вида
профилей ВКонтакте. Не используйте сервисы для
«накрутки»

Используйте антивирус, для защиты своих действий в
интернете



Примеры 
сообщений от мошенников



Будьте бдительны!
проще предупредить проблему, чем потом
восстанавливать все данные

Проверьте себя. 
Тест от ВКонтакте:

https://vk.com/test


